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1.0
Hlavni menu aplikace CryptoCult®

Kontakty Rychla v...

Kalendar

Nastaveni  Spravce...

Jsme radi, Ze jste se stali uzivateli systému CryptoCult®.
CryptoCult® je softwarova aplikace pro zabezpeceni mobilni ko-
munikace. S pomoci CryptoCultu je mozné bezpecné telefonovat,
psat zpravy a e-maily. CryptoCult® je jednoduchy a intuitivni, jeho
ovladani a reakce jsou velmi podobné béznému mobilnimu telefo-
nu. V tomto navodu najdete zakladni ndpovédu pro telefonovani,
zasilani textovych zprav a dalsi zakladni funkce této aplikace. Pro
dosazeni co nejvyssi spokojenosti a efektivity se doporucuje precist
si uzivatelsky manual. V pfipadé problém0 s aplikaci nebo jakychko-
liv nejasnosti se obratte na uzivatelskou podporu aplikace. SIP Ucet
podpory, ktery si m0zete ulozit do kontaktd, je:
podpora@sipx.circletech.net

1.1
Indikatory v horni listé

111
Zakladni indikatory

Tyto indikatory odpovidaji vychozimu nastaveni.

m Sila signalu - signalizuje typ pfipojeni k siti mobilniho
operatora.

B Indikator pfipojeni - signalizuje typ pripojeni k inter-
netuviz1.1.2.

n Stav baterie —signalizuje miru nabiti baterie.

112
Indikatory typu pfipojeni k internetu

Tyto indikatory se zobrazuji u kazdého kontaktu jako barevny prou-
Zek. Polet Ctvereckd v prouzku urcuje konkrétni typ pripojeni.

8 6 étvereckd — Wi-Fi

E 5 étvereckd — UMTS
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4 ¢tverecky —EDGE
3 oranzové ctverecky — GPRS

zadny prouzek — uzivatel neni pfipojen.

Dalsi indikatory

V Nastaveni » Prostfedi» Nastaveni indikatordl |ze nastavit zobra-
zovani dalsich indikator0:

[]
)
@
O
&2

Malo paméti — upozorfiuje na malou pamét telefonu.
Doporucuje se uvolnit pamét telefonu.

Kalendafni udalost — upozornuje na bliZici se nebo pro-
bihajici kalendarni udalost. Vice v kapitole 3.5.

Zmeskany hovor —upozormiuje na zmeskany hovor.
Neprectena zprava—upozorriuje naneprectenou zpravu.
Neprecteny e-mail — upozornuje na neprecteny e-mail.

Odemceni Trezoru — zobrazuje se pouze tehdy, pokud je
Trezor odemcen.

Uzamdeni PINem — zobrazuje se pouze tehdy, pokud je
aplikace uzamcena na PIN.

Pfipojeni k Wi-Fi-signalizuje, Ze aplikace pouziva Wi-Fi
sit.
Zapnuty Bluetooth - zobrazuje se pouze, pokud je v te-

lefonu pustény Bluetooth.

Indikace aktivniho profilu — indikuje aktivni profil. Vice
v kapitole 3.10.

1.2
Popis ikon na hlavni obrazovce

228
128
128

A0 E

&

P

Kontakty —hledani, ukladani a Uprava kontaktd; posilani
a prijimani vizitek.

Rychla volba — moznost pfifadit ¢iselna tlacitka k nejpo-
uzivangjsim kontaktdm pro zjednoduseni komunikace.

Hovory —prehled uskutecnénych, neuskutecnénych a vo-
lanych hovord.

Kalendar — vytvareni a spravovani udalosti a schizek;
pozvanky a upozornéni na schizky a udalosti.

E-mail — posilani, pfijimani a prohlizeni e-maild, prida-
vani priloh.

Zpravy —posilani, pfijimani a prohlizeni textovych zprav,
pridavani pfiloh, vytvareni Sablon, ukladani konceptl
a posilani hromadnych zprav.

Nastaveni — konfigurovani CryptoCultu pro pohodIngjsi
pouzivani, definovani mistnich nastaveni.

Spravce soubory — prace se soubory.

Trezor —spusti aplikaci Trezor, ktera slouzi k bezpec-
nému ukladani ddvérnych 0daj0.



1.3
Klavesy telefonu a jejich funkce v CryptoCultu

Ciselné klavesy —v CryptoCultu slouzi k rychlej$imu pohybu v hlav-
nim menu. V hlavnim menu je devét ikon, kazdé ikoné je pridéleno
jedno diselné tlacitko 1-9. Jednim stisknutim tlacitka se presunete
do odpovidajici sekce v hlavnim menu. Stisknete-li tlacitko dvakrat
za sebou, odpovidajiciikona menu se otevre.

Hvézdicka - je zkracenou volbou Kalendafe. Stisknutim klavesy
hvézdicka se ihned dostanete do sekce Kalendar, nezavisle na tom,
kde v aplikaci se pravé nachazite. Tato funkce tlacitka se nevztahuje
pouze na psani zprav a e-mailJ, ale i najiné editace textu, ve kterych
je pOvodni funkce tlacditka hvézdicky zachovana. V kalendafi zase
slouZi pro prepinani nahledd.

KFizek — je zkracenou volbou Udalosti a funguje obdobné jako tla-
Citko hvézdicka, viz vyse. Stisknutim se dostanete do sekce Uddlosti.

Navigacni klavesa — slouzi k pohybu v aplikaci a prechazeni mezi
zalozkami, rovnéz k otevirani a potvrzovani volby. Prostfedni ¢ast
klavesy potvrzuje zmény, okraje klavesy slouzi k pohybu vpravo,
vlevo, nahoru a dold.

Klavesa Menu - slouzi jako nabidka moznych pt¥ikazd a zakladnich
funkci aplikace. Volby v nabidce kldvesy Menu se lisi podle toho, ve
které Casti aplikace se pravé nachazite.

Prava funk¢ni klavesa — slouzi jako volba Zpét, umoznuje tedy
navrat do zakladniho menu aplikace. Slouzitaké k potvrzeniriznych
zmén. Pokud cokoliv zménite, po stisknuti Pravé funkcni klavesy
se aplikace vzdy zept3, zda dané zmény ulozit.

Klavesa Skryt — m0ze se rovnéz zobrazit na této pozici. Jeji volbou
se |ze vratit zpét z aplikace do telefonu bez vypnuti aplikace.

1 Menu 2 Ciselné klavesy 3 Hvézdicka 4 KFizek 5 Backspace
6 Prava funkcni klavesa 7 Navigacni klavesa

1.4
Klavesa Menu

U kazdé kapitoly naleznete popis specifickych funkci kldvesy Menu
pro danou &ast CryptoCultu. Nékteré funkce kldvesy Menu jsou pro
vSechny casti CryptoCultu stejné, viz nize.

Kliknutim na klavesu Menu se zobrazi menu, které obsahuje po-
lozky:

Okna - slouzi podobné jako nabidka Zobrazit hovor k prechazeni
mezi okny v prdbéhu hovoru. Po volbé ikony zlutého sluchatka se
Sipkou Ize piejit do hlavniho menu a z néj do libovolné sekce aplika-
ce. Po volbé nabidky Okna se zobrazi dvé polozky. Druhd polozka
Voldni umoziuje navrat zpét do obrazovky volani. Prvni polozka
nese nazev posledni Vami vybrané nabidky, ve které jste se nacha-
zeli, nez jste zvolilinabidku Okna. Jejivolbou se Ize do nabidky vratit.



Prejit — v jakékoliv Casti aplikace je diky této volbé mozné otevrit
kteroukoliv jinou sekci aplikace. PFi stisknuti Pravé funkcni klavesy
se vratite do pdvodniho mista aplikace.

Zakazat / Povolit WLAN — umozriuje manualni zakazani / povoleni
pripojeni pres sit Wi-Fi.

Zobrazit aktivni U¢ty — umoznuje zobrazeni aktivnich Ut pfi pou-
Zivani vétsiho mnozstvi G¢tld CryptoCultu.

Profily —slouzi ke zméné profilu aplikace. Vice informaci o profilech
naleznete v kapitole 3.10.

Zalohovani —slouzi k zalohovani veskerych dat ulozenych v aplikaci
(kontakty, zpravy apod.).

Aby se predeslo ztraté dat pfi reinstalaci CryptoCultu nebo pfi od-
cizeni telefonu, doporuduje se pravidelné data zalohovat. Aplikace
umoznuje tii druhy zalohovani:

1 Zalohovani pres Bluetooth — archiv se pomoci Bluetooth posle
do jiného zatizeni, ve kterém budou data uschovana.

2 Zalohovani na pamétovou kartu — data se zalohuji do mobilniho
telefonu, diky ¢emuz je mozné data snadno obnovit, byla-li sma-
zana v prUbéhu reinstalace nebo odinstalace. Nicméné bude-li
pamétova karta ztracena spolu s mobilnim telefonem, data bu-
dou taktéz ztracena. Proto se doporucuje prenést zalohu mimo
telefon na jiny externi nosic¢ dat.

3 Zalohovani do souboru - zalohovana data budou ulozena do
souboru v telefonu. UzZivatel mize vybrat, kam se ma soubor
ulozit.

Pro zahajeni zalohovani zvolte moznost Menu » Zalohovani » Blue-
tooth / Pamétova karta / Do souboru. Budete vyzvani k vybéru za-
lohovanych soucasti a slovniho popisu zalohy.

Skryt — skryje uzivatelské rozhrani aplikace.

Restartovat — slouzi k restartovani aplikace (systém se nejdfiv
zept3, jestli chcete opravdu aplikaci restartovat).

Konec - slouzi k ukonleni aplikace CryptoCult® (systém se nejdfiv
zept3, jestli chcete opravdu aplikaci ukondit).

Nasledujici polozky se zobrazuji podle situaci:

Zobrazit hovor — slouzi k pfechazeni mezi okny v pribéhu telefo-
nického hovoru. Pfi volani pres CryptoCult® je mozné v pribéhu
hovoru provozovat i jiné aktivity, aniz by byl hovor prerusen. Je tak
mozné psat zpravy, zadavat schizky do kalendare atd. K pfechodu
slouzi zluté sluchatko se Sipkou. Po stisknuti tohoto tlacitka v pro-
béhu hovoru se dostanete do hlavniho menu, ze kterého je poté
mozné otevfit pozadovanou volbu. Pro pfesun mezivolanim a timto
otevienym oknem se pouziva praveé kldvesa Menu a jeji nabidka Zob-
razit hovor.

Zavfit Trezor — umoznuje zavfit Trezor, pokud byl v aplikaci otevien.

Odpojit / Pfipojit — slouzi k odpojeni nebo pfipojeni U¢tu. Nabidka
je aktivni pouze tehdy, pokud je v Nastaveni » SIP » Automaticky
pripojované ucty nastaveny aspon jeden Ucet jako Automaticky pfi-
pojovany Ucet. Touto volbou se Ize pFipojit ¢i odpojit.

Zabezpeceni

Zadat heslo k preferovanym kli¢cdm — Ize zadat heslo k Vasemu
PGP kli¢i. Pokud heslo zadate, nebudete zadani o jeho zadani
v pripadé jeho pouziti. Délka zapamatovani hesla je zavisla na
nastaveni v Menu * Nastaveni » Zabezpeceni » Nastaveni PGP
polozka Délka zapamatovani hesla. Pokud v této poloZce nasta-
vite Nepamatovat, tak se Vam polozka Zadat heslo k preferovanym
kli¢cGm vibec nezobrazi.
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Vymazat zapamatovana hesla — volbou polozky dojde ke sma-
zani Vaseho zapamatovaného hesla k PGP klici.

Nasledujici polozky se zobrazuji pouze v pfipadé, Ze jsou v aplikaci
nastaveny pristupové PINy, v opaném pripadé se polozka v na-
bidce nezobrazuje. Pristupové PINy Ize nastavit v sekci Nastaveni »
Zabezpeceni » Omezeni pfistupu » Pfistupové PINy.

Odemknout pro Upravy — po zvoleni nabidky se zobrazi okno
Omezeny pristup pro vlozeni pfistupového opravnéni (vlozeni
PIN). Po zadani PIN kddu se zobrazi okno s upozornénim Urover
zabezpeceni: ,Opravnény uZivatel" je odemcena pro upravy na nd-
sledujicich 10 minut. Pokud nyni zvolite nabidku Nastaveni »
Zabezpeceni » Omezeni pfistupu, do nabidky lze vstoupit bez
nutnosti zadat pristupovy PIN.

Uzamknout pro Upravy — pokud zvolite tuto nabidku, budete pfi
pokusu o otevieni nabidky Nastaveni » Zabezpeceni » Omezeni

pfistupu dotazovani na vlozeni pfistupového PIN kodu.

Import dat ze souboru — importuje data z vybraného souboru.



DOPORUCENA
BEZPECNOSTNI
NASTAVENI APLIKACE

2.0
Prihlaseni do aplikace

( ~ ryptocult

v 9

Prihlasit

Aplikace CryptoCult® nabizi vice moznosti zabezpeceni.

2.1
Heslo aplikace

Heslo slouzi k autorizaci vstupu do aplikace. Bez zadani hesla uziva-
tel aplikaci nespusti. Heslo chrani data aplikace (seznam kontaktd,
historii hovord, zaznamy v kalendaFi atd.), takze pfi odcizeni tele-
fonu nehrozi prozrazeni citlivych informaci. Pokud CryptoCult®
bézi na pozadi, neni nutné heslo znova zadavat.

Ddrazné se doporucuje heslo nastavit.
Nastaveni hesla

V hlavnim menu zvolte moznost Nastaveni » Nové heslo.
PtihlaSeni pfi startu chranéné heslem se da nastavit v Nastaveni »
Prihlaseni, zalozka Nastaveni ptihlaseni, polozka Pfihlaseni pfi
startu: Chranéné heslem. Zde je rovnéz mozné nastavit maximal-
ni pocet chybnych pfihlaseni. Po jejich vycerpani dojde k uzamceni
aplikace na 10 minut.

2.2
PIN

Aktivuje se pfi uzamknuti klavesnice [ zapnuti Setfice a zajiStuje
okamzitou ochranu. V pripadé uzamknuti aplikace pouzitim PINu
je mozné prijmout pouze prichozi hovor. Pokud je PIN zadan ne-
spravné trikrat (nebo tolikrat, kolikrat je moznost chybného zadani
PINu nastavena), dojde k restartovani aplikace.

Jestlize je nastaveno heslo aplikace, po restartu aplikace nebude
mozné ani pfijmout hovor, dokud nebude zadano heslo.

Jestlize neni nastaveno heslo aplikace a je nastaven pouze PIN, tak
se pfi spusténi musi zadat PIN. Jinak se do aplikace nedostanete.

14
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Nastaveni PINu

V hlavnim menu zvolte Nastaveni » Zabezpeceni » Obecné zabez-
peceni. V zaloZce PouZit ochranu PINem nastavte Ano a vyplnte
dalsivolby.

2.3
PGP klice

Slouzi k Sifrovani a podepisovani textové komunikace. Pro Sifrované
dopisovani s jinymi uzivateli je nutné mit vygenerovany tzv. klicovy
par—svijsoukromy a verejny klic. Soukromy kli¢ se pouziva k pode-
pisovani odeslanych e-maild i zprav a k desifrovani pfijatych e-maild
a zprav. Méli byste ho mit k dispozici jen Vy. Vas verejny kli¢ naopak
musi mit kazdy, kdo Vam chce Sifrované psat. Analogicky i Vy potre-
bujete mit verejné klice vech osob, se kterymi si chcete dopisovat.
Tyto verejné klice jsou ulozZeny v tzv. PGP klicence CryptoCultu.

Vygenerovani soukromého PGP klice

Na zacatku pouzivani aplikace je nutné vygenerovat soukromy kli¢
v pfipadé, Ze chcete e-maily a zpravy zasilat Sifrované. V hlavnim
menu zvolte moznost Nastaveni » Zabezpeceni » PGP klice »
Vygenerovat soukromy kli¢. Podrobny popis generovani soukro-
mého klice viz kapitola 3.11.



(& @) 7AKLADNI FUNKCE
CRYPTOCULTU

3.0
Sekce Kontakty

Vsechny (22)

Jan Novak

Jan Novak

Jan Novak

Jan Novak

Jan Novak

Jan Novak

3.1
Kontakty

Sekce Kontakty funguje obdobné jako telefonni seznam kontaktd,
s tim rozdilem, Ze je také zaSifrovana. Umoznuje ukladani a aktu-
alizaci kontaktnich 0daj0 a informaci, jako jsou napfiklad jména,
UCty, e-mailoveé adresy a dalsi. Kontakty |ze rozdélit do skupin a pro
jednotlivé kontakty nebo skupiny je mozné detailnéji upravit pro-
fily —vyzvanéni, melodie atd. V sekci Kontakty je také mozné prova-
dét hovory, psat textové zpravy a zasilat e-maily. Pro uskutecnéni
bezproblémového hovoru musi mit obé strany dobré pfipojeni.
Ke zjisténi kvality ptipojeni slouzi indikator sily signalu a také in-
dikator typu pfipojeni k internetu, ktery je vyobrazeny u kazdého
kontaktu jako barevny prouzek viz 1.1.2.

Pridani kontaktu

Pridani kontaktu do seznamu kontakt0 probiha jako u bézného tele-
fonniho seznamu, ale misto telefonnich ¢isel jsou pouzivana snadno
zapamatovatelna uzivatelska jména. Kazdému uzivateli v systému
CryptoCult® je pfifazen ekvivalent telefonniho ¢isla — Ucet. PFi
zakladani nového kontaktu je nutno v poli Uéet vyplnit uZivatelské
jméno Uctu, kterému chcete volat. S uzivatelem Ize komunikovat
v rdmci CryptoCultu pouze tehdy, pokud znate jeho Ulet uZivatele.

PFidat kontakt Ize tfemi zpUsoby:

1 V hlavnim menu zvolite sekci Kontakty » Menu » Pfidat novy
kontakt. Poté Ize pro kontakt nastavit detaily jako Jméno, Prijme-
ni, U¢et a dal$i podrobnosti, které budou ke kontaktu pFidany (na-
ptiklad Jméno: ,Josef", Pfijmeni: ,Novak", Ulet: ,je¢men" — sta&i
zadat jméno, po ulozeni se automaticky doplni zbyvajici ¢ast).
Po zadani vSech informaci staci stisknout Pravou funkcni klavesu
a potvrdit zmény.

2V hlavnim menu prejdéte na ikonu Kontakty a stisknéte klavesu
Menu » Pfidat novy kontakt. Pak postupujte podle navodu vyse.

18
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3 Pokud mate v hovorech, e-mailech nebo ve zpravach néjakou
polozku od osoby, jejiz kontakt jesté nemate v seznamu, tak
staci danou polozku oznadit a zvolit Menu # Pouzit adresu proti-
strany » Zalozit novy kontakt.

Uprava kontaktu

Pro Upravu kontaktu jej stadi najit v seznamu kontaktd a zvolit moz-
nost Menu » Upravit » Upravit kontakt. Poté Ize pridat, pozmé-
nit nebo odstranit pozadované informace o kontaktu. Po skonceni
Uprav je mozné stisknout Pravou funkcni klavesu a potvrdit zmény.

Smazani kontaktu

Pro smazani kontaktu ze seznamu vyhledejte pfislusny kontakt
a zvolte moznost Menu » Upravit » Smazat kontakt.

Vizitky

Kontakty Ize posilat nebo pfijimat jako vizitky. Poslani kontaktu
formou vizitky probiha nasledovné:

1 Najdéte pozadovany kontakt, ktery chcete poslat jako vizitku,
stisknéte klavesu Menu » DalSi moznosti » Odeslat jako vizitku.
Zobrazi se dotaz, zda chcete odeslat pouze zakladni Udaje a zda
chcete ke kontaktu pfipojit i vefejny PGP kli¢. Dale se zobrazi
Vybér prijemcd. Tam zvolite kontakt, kterému chcete vizitku
poslat, vizitku pak odeslete jako textovou zpravu.

Ptijata vizitka se zobrazi jako pfijata zprava, po jejim otevreni a po-
tvrzeni se vizitka importuje do seznamu kontakt0.

2 Vjedné zpravé Ize poslat i vice vizitek najednou. Pro tuto akci vy-
berte klavesu Zpravy » Menu #» Nova zprava. Poté zvolte klavesu
Menu » Pfipojit prilohu # PFipojit vizitky. Otevre se seznam kon-
taktd, ve kterém Navigacni kldvesou zaskrtnete ty, které chcete
vizitkou poslat. Déle se zobrazi dotaz, zda chcete odeslat zakladni
Udaje a zda chcete pfipojit i PGP klic.

Po vyplnéni téla Zpravy a pole Komu lze zpravu odeslat Pravou
funkéni klavesou, Navigacni kldvesou nebo volbou klavesy Menu »
Odeslat.

Pli prijeti zpravy, ktera obsahuje vice vizitek je nutné jejich ulozeni
iniciovat. Oteviete zpravu, vyberete kldvesu Menu » Otevfit celou
pfilohu. Zobrazi se dotaz, zda chcete importovat data z pfilohy.
Po potvrzeni dotazu se vizitky importuji. Nebo se Ize ve zpravé
presunout na zalozku Pfilohy a pfilohu oznacit. Poté je tfeba zvolit
kldvesu Menu » Otevrit pfilohy. Po potvrzeni dotazu se vizitky im-
portuji.

Vlastni vizitka

Pro odeslani vlastni vizitky je nutné vytvorit vlastni kontakt.
Kontakt musi mit vypInéno alespon jméno a Ucet. Jméno svého
U¢tu naleznete v Nastaveni » Uéty. Po otevieni detailu U¢tu je
jméno Uctu uvedeno v poli UZivatelské jméno.

Skupiny kontaktd

V aplikaci jsou predem nastaveny dvé skupiny kontaktd: VSechny
a Aktivni. Do skupiny VSechny patii vSechny kontakty, do skupiny
Aktivni jsou zafazeni vSichni aktualné pfipojeni uzivatelé. Pro vétsi
prehlednost je mozné vytvorit dalSi viastni skupiny (naptiklad Part-
nefi, Rodina, VIP atd.). Skupiny kontakt( reprezentuji jednotlivé za-
lozky v seznamu kontakt0. Jeden kontakt mdze byt zarazen pouze
do jedné z Vami vytvorenych skupin.

Vytvoreni skupiny kontaktd

Pfimo v menu Kontakty stisknete klavesu Menu # Skupina » Nova
skupina. Poté Ize novou skupinu pojmenovat a upravit jeji profil
podobné jako u kontaktd, pro skupinu tedy Ize nastavit pozado-
vané parametry. Po nastaveni parametr0 skupiny potvrdte zmény
Pravou funkéni kldvesou.
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Pridani kontaktu do skupiny

Pro pfifazeni kontaktd do skupiny stadi vybrat danou skupinu, do
které chcete kontakt pridat a stisknout klavesu Menu » Skupina »
Upravit ¢leny skupiny. Otevie se seznam kontaktd. Navigacni kla-
vesou oznacite kontakty, které chcete do dané skupiny pridat (nebo
je naopak odstranit) a potvrdite volbu Pravou funkcni klavesou.
Zalozeni nového kontaktu v zalozce skupiny automaticky pfiradi
kontakt k této skupiné (a zarover ke skupiné Vsechny, resp. Aktivni).

Smazani kontaktu ze skupiny

V ramci skupiny Ize kontakty smazat tak, ze dany kontakt vybe-
rete a stisknete klavesu Menu » Upravit » Smazat kontakt. Kon-
takt nezmizi z telefonniho seznamu, bude odstranén jenom z dané
skupiny. Pokud vsak kontakt vymazete ze skupiny Vsechny, bude ze
seznamu kontakt0 odstranén UplIné.

Celou skupinu Ize smazat jejim vybérem a zvolenim moznosti Menu
* Skupina » Smazat skupinu.

3.2
Volani—Hovory

Hlasova komunikace pres CryptoCult® probiha stejnym zplsobem
jako u GSM hovord. Pro uskutecnéni bezproblémového hovoru musi
mit obé strany dobré pfipojeni. Ke zjisténi kvality pfipojeni slouzi
indikator sily signalu a také indikator typu pfipojeni, ktery je vyob-
razeny u kazdého kontaktu jako barevny prouzek viz 1.1.2.

U kazdého kontaktu v seznamu Ize vidét, jestli je dostupny, jak kva-
litni je jeho pfipojeni, neni-li obsazen, ¢i jestli si nepreje byt rusen.

Vytoceni kontaktu

Pro volani je potfeba nejprve zvolit poZadovany kontakt v seznamu
kontakt0. Hovor Ize zahdjit stisknutim standardni klavesy pro volani
(klavesa se zvednutym sluchatkem), nebo volbou klavesy Menu »
Volat.

Pfijeti hovoru

PFichozi hovor Ize pfijmout stisknutim standardni klavesy pro zved-
nuti hovoru (klavesa se zvednutym sluchatkem).

Po pfijeti hovoru dochazi k sestaveni Sifrovaného spojeni. Zobrazi
se informace Vyhleddvdm sifrovdni, Sestavuji klice. Po sestaveni
Sifrovaného spojeni se na obrazovce pod napisem Zabezpeceno
objevi kontrolni ovérovaci kod (4 znaky). Je dUlezité, aby si Ucastnici
hovoru tento kéd navzajem slovné ovéfili. Pokud je na obou stra-
nach kad stejny, hovor je zabezpecen, pokud je vsak kod odlisny,
doporucuje se hovor ukondit a uskuteénit ho znovu, jelikoz nemize
byt zarucena jeho bezpecnost.

Ukonéeni hovoru

Ukonceni hovoru probiha stisknutim standardni klavesy pro ukon-
ceni hovoru (klavesa s polozenym sluchatkem).
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Zmeskany hovor

Zmeskany hovor je indikovan cervenou Sipkou na listé CryptoCultu.
Dalsi moznosti klavesy Menu

Volbou Menu » Zpravy je mozné vybranému Ucastnikovi hovoru
zaslat zpravu, e-mail (pokud je u kontaktu uvedena také e-mailova

adresa), nebo zobrazit Archiv konverzaci s timto hovorem.

Volbou Menu #» Smazat hovor Ize vybrany hovor smazat.

> 3.3
Zpravy

Sekce Zpravy je pro vétsi prehlednost rozdélena na zélozky Prijaté,
Odeslané zprdvy, Koncepty, Sablony, Odesilané, K odeslani a Chybné
zpravy. Pohyb mezizélozkami je mozny pomoci Sipek vpravo a vlevo.

Odesilani zprav

V hlavnim menu zvolte sekci Zpravy » Menu » Nova zprava. Zobrazi
se okno pro vytvoreni nové zpravy, které obsahuje pole Od, Komu
a Text. Pole Od je predem vyplnéno nazvem Vaseho SIP uctu, pole
Komu Ize vyplnit volbou Navigacni klavesy. Otevie se Vybér pfijem-
¢, kde vyberete kontakt, kterému chcete zpravu odeslat (pokud
chcete odeslat zpravu skuping, tak ty se nachazi v seznamu kon-
taktd Uplné dole, vice o skupinach naleznete v kapitole 3.1). Do
pole Zprdva napiste text zpravy. Po napsani textu zpravu odeslete
volbou klavesy Menu * Odeslat, nebo stisknutim Pravé funkéni klg-
vesy a potvrzenim volby.

Zpravy Ize zasilat vice pfijemcim najednou. PFi vytvareni nové zpra-
vy v poli Komu Ize pfivybéru ptijemcl oznacit vice kontaktd pomoci
Navigacni klavesy a vybér potvrdit levou potvrzovaci klavesou.

Zpravy je dale mozné psat témito dalsimi zpUsoby:

1 V hlavnim menu zvolte sekci Kontakty, vyberte poZzadovany
kontakt, kterému chcete zaslat zpravu a kliknéte na néj. Tento
postup je funkcni pouze v pfipadé, ze v sekci Nastaveni » Pro-
stfedi » Obecné nastaveni prostredi » Klavesy » Vychozi akce
seznamu kontaktd mate nastavenou moznost Poslat IM zpra-
vu. Poté postupujte dle krokd uvedenych vyse.

2V hlavnim menu zvolte sekci Rychla volba nebo Hovory, vyberte
pozadovany zaznam s kontaktem, kterému chcete zaslat zpravu.
Zvolte Menu» Zpravy *» Napsat zpravu a otevre se okno pro psani
nove zpravy.
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3 Vsekci Zpravy vyberte zpravu od kontaktu, kterému chcete psat
a zvolte Menu » Odpovédét.

Pokud mate v sekci Zpravy » Menu » Nastaveni » Pokrocily mod
vytvareni zpravy nastavenou moznost Ano, pfi vytvareni nové
zpravy se zobrazi tyto dalsi zalozky: Detaily zpravy a PGP, kde Ize
nastavit, zda bude zprava zabezpecena PGP klicem a zda bude za-
Sifrovana ¢i podepsana.

Pokud zvolite Menu * Povolit editaci pfijemce, tak mizete pole
Komu vyplnit i ru¢né pomoci klavesnice. Musi se pouzit cely nazev
SIP U¢tu. Po napsani textu zpravu odeslete stisknutim Navigacni
klavesy a nasledné volbou Menu » Odeslat, nebo stisknutim Pravé
funkcni klavesy a potvrzenim volby.

Pokud zvolite v okné Odeslani zpravy Ne, zobrazi se dotaz pro ulo-
zeni zpravy do konceptl. Volbou Ano bude vytvarena zprava uloze-
na do slozky Konceptd.

Odeslani, doruceni a precteni textové zpravy je signalizovano noti-
fikaci (dorucenkou).

Zpravy se automaticky posilaji Sifrované. Pokud ale nenf ke kon-
taktu pfifazen PGP kli¢, objevi se pred jejim odeslanim informa-
ce s volbami Kontakt XY nemd pfifazen Zadny PGP kli¢. Vybrat klic /
Poslat nesifrované / Zrusit odesilani? Pokud je ke kontaktu pfifazen
PGP kli¢, pfed odeslanim se objevi pole pro vloZeni hesla s textem
Zadejte heslo pro kli¢ / Nazev kli¢e pro podepsani zpravy.

Odlozené zasilani zprav

Zpravy je mozné odeslat opozdéné, staci vyplnit pole Komu a text
zpravy, a nasledné zvolit klavesu Menu » Odeslat pozdéji. Po vy-
plnéni data a Casu odeslani zpravy je zprava presunuta do zalozky
K odeslani, kde je v urleny ¢as odeslana.

Pfijeti zpravy

Prijeti textové zpravy je signalizovano zvukem i svételné (pokud
neni nastaveno jinak). Pro prijeti zpravy otevrete sekci Zpravy, za-
lozku Prijaté a Navigacni klavesou ptijatou zpravu oteviete. Pokud je
zprava zasifrovana, budete vyzvani zadat heslo k Vasemu PGP klici.
Zpravu lze také precist rovnou ze sekce Udalosti.

Smazani zpravy

Smazani zpravy je mozné témito zpUsoby:

1 Najdéte pozadovanou zpravu a stisknéte klavesu backspace.

2 Najdéte pozadovanou zpravu a stisknéte klavesu Menu * Zprava
» Smazat.

3 Nebo oteviete pozadovanou zpravu Navigacni kldvesou a stisk-
néte klavesu Menu » Smazat.

Ve vsech pripadech volbu potvrdte Navigacni klavesou.

Postup pro smazani vice zprav:

1 V sekci Zpravy na zalozce, kde chcete mazat zpravy, zvolte kla-
vesu Menu * Oznadit. Oznacte zpravy, které si prejete smazat

a zvolte klavesu Menu » Smazat oznacené.

2 Proodstranénivsech zprav v aplikaci zvolte kldvesu Menu » Moz-
nosti » Smazat vSechny zpravy.

POZOR: Dojde ke smazani i neprectenych a archivovanych zprav!
Sablony
Ptipsanije mozné pouzivat pfedem pfipravené Sablony. Volbou tla-

c¢itka Menu » Nova Sablona Ize vytvofit novou Sablonu. Pfi vytva-
feni noveé zpravy Ize Sablonu vlozit volbou Menu # Pouzit Sablonu.
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Je také mozné v seznamu Vami ulozenych Sablon nejprve Sablonu
oznacit Navigacni kldvesou a poté zvolit Menu » Pouzit Sablonu.

Koncepty

Pokud je vyplnéno pole Komu, aplikace se pfi opousténi okna s ro-
zepsanou zpravou zepta na odeslani zpravy. Pokud zvolite Ne, ap-
likace se zepta na uloZeni rozepsané zpravy do konceptld. Rovnéz
pFi opousténi okna s rozepsanou zpravou, kde neni vyplnéno pole
Komu, se aplikace zepta na uloZeni rozepsané zpravy do konceptd.
Pokud zvolite v obou pfipadech Ano, tak svoji rozepsanou zpravu
naleznete v sekci Zpravy na zalozce Koncepty.

Pro pokracovani v rozepsané zpravé staci prejit v sekci Zpravy do
zalozky Koncepty, vybrat zpravu a zvolit Menu » Zprava » Pokra-
Covat v psani. Dalsi variantou je otevfit koncept a zvolit Menu »
Pokracovat v psani. V obou pripadech Ize zpravu editovat.

Pfilohy textovych zprav

K zasilané zpravé je mozné pfilozit pfilohu typu:

1 Soubor (zvolte klavesu Menu » Pfipojit pfilohu # Pfipojit soubory)
2 Vizitka (zvolte kldvesu Menu * Pripojit pFilohu * Pripojit vizitky)
3 PGP klic (volbou klavesy Menu » Pripojit pfilohu * Pripojit klice)
Zpracovani pfiloh textovych zprav

Pokud mate ve zpravé pfilozenou pfilohu, tak bude v oteviené
zpravé navic zalozka Pfilohy, ze které |ze provadét akce, které se
tykaji priloh.

Zpracovani prilohy probiha podle jejiho typu:

Soubor — po prijeti zpravy se souborem otevrete pfijatou zpravu
a prejdéte do zalozky Prilohy. Oznacte soubor a zvolte klavesu

Menu » Ulozit pfilohu. Zobrazi se obrazovka Spravce soubord, kde
si vyberete misto, kam chcete soubor ulozit.

PGP kli¢ — po pfijeti zpravy s PGP klicem, otevrete pfijatou zpravu
a prejdéte na zalozku Prilohy, oznacte pfilohu a zvolte klavesu Menu
» Importovat pfilohu.

U typu prilohy jako napfiklad kalendafni udalosti, zaznamy z tre-
zoru nebo vizitky mizete prilohy importovat do telefonu, nebo to
Ize provést pfimo v oteviené zpravé na zalozce Zprdva pres klavesu
Menu » Otevfit celou pfilohu.
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3.4
E-mail

Sekce E-mail umozniuje vyuzivat e-mailového klienta CryptoCultu
a pouzivat tak CryptoCult® pro posilani Sifrovanych nebo také ne-
Sifrovanych e-mail0. Pro vyuzivani této funkce je nejprve nutné vy-
tvofit e-mailovou schranku. Sekce E-mail je pro vétsi prehlednost
rozdélena na zalozky, které obsahuji Prijaté zpravy, Odeslané zpra-
vy, Koncepty, Odesilané zpravy a Chybné zprdavy. Pohyb mezi zaloz-
kami je mozny pomoci Sipek vpravo a vlevo.

Zalozeni prvni schranky

V pfipadé, Ze zadna schranka jesté nebyla v aplikaci nastavena, se
po zvoleni ikony E-mail zobraziinformace, Ze schranka nema nasta-
ven zadny Ucet. Po zvoleni moznosti Nastavit nyni se spusti privod-
ce nastavenim e-mailu, ktery umozni snadné nastaveni e-mailové-
ho UCtu. Zobrazi se vyzva pro zadani e-mailové adresy a hesla k u¢tu
do vyznaceného pole. Poté bude e-mailova schranka vytvorena.

Vytvoreni e-mailové schranky

Pro vytvoreni e-mailové schranky zvolte v sekci E-mail volbu Menu
* Schranky # Pfidat schranku. Dale Ize zvolit, zda chcete pouzit
privodce pro pfidani nové schranky volbou Ano ¢i Ne. Volbou Ano
se spusti prdvodce nastavenim e-mailu, ktery umozni snadné na-
staveni e-mailové schranky.

Odeslani e-mailu

Pokud je u daného kontaktu uloZena e-mailova adresa, stadi v sekci
Kontakty zvolit pozadovany kontakt a stisknout kladvesu Menu
* Zpravy *» Napsat e-mail. Otevie se pfedem vyplnéna hlavicka
e-mailu s pfijemcem, kde vloZite predmét, Sipkou dolJ prejdete do
téla e-mailu a napisete text. Poté Navigacni klavesou nebo Pravou
funkcni kldvesou, ptipadné volbou Menu » Odeslat potvrdite ode-
slani e-mailu.

Poté se objevi pole pro vlozeni hesla pro PGP kli¢. Pokud neni ke
kontaktu pfifazen PGP kli¢, objevi se informace Nebyl nalezen
vhodny soukromy PGP kli¢. Viybrat kli¢ rucné, odeslat nezasifrované
nebo zrusit odesildani? Poté se zobrazi dotaz Odeslani e-mailu: Prejete
si pfidat e-mail do sloZky Odeslané na serveru? Volbou Ano mizete
e-mail ulozit do slozky Odeslané na serveru.

E-maily je moZné psat témito dalsimi zpUsoby:

1 V hlavnim menu se pfesunete na ikonu E-mail a zvolite klavesu
Menu » Novy e-mail. Do pole pfijemce s ndzvem Komu |ze napsat
e-mailovou adresu pfimo z klavesnice, nebo Ize zvolit Navigacni
klavesu a vybrat prijemce ze zobrazeného seznamu kontaktd.
Poté postupujete dle krokd uvedenych vyse.

2 Pfimo v sekci E-mail stisknéte klavesu Menu » Novy e-mail a po-
stupujte dle krokd uvedenych vyse.

3 Pfimo v sekci E-mail vyberte e-mail kontaktu, kterému chcete
psat a zvolte Menu *» Odpovédét. Otevie se okno pro psani no-
vého e-mailu, kde je pole Komu pfedem vyplnéno kontaktem ze
zvoleného e-mailu.

4V hlavnim menu zvolte sekci Rychla volba nebo Hovory, vyberte
pozadovany zaznam s kontaktem, kterému chcete zaslat e-mail.
Zvolte Menu #* Zpravy » Napsat e-mail a otevie se okno pro
psani nového e-mailu, kde je pole Komu pfedem vyplnéno adre-
sou kontaktu ze zvoleného zdznamu. Pro tento postup musi mit
kontakt pridélenou e-mailovou adresu.

Pfijeti e-mailu

Nové e-maily |ze pfijmout volbou klavesy Menu * Pfijmout. Prijeti
e-mailu je signalizovano zvukem a viditelnym upozornénim (pokud
neni nastaveno jinak). Pozadovany e-mail oteviete v sekci E-mail.
Dale se zobrazi dotaz na stazeni zpravy. E-mail Ize predist také
rovnou ze sekce Udalosti. E-maily jsou stahovany i automaticky. Jak
casto se maji automaticky stahovat naleznete v nastaveni schranky.
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Smazani e-mailu
E-mail Ize smazat témito zpUsoby:
1 Vyberte pozadovany e-mail a stisknéte klavesu backspace.

2 Vyberte pozadovany e-mail a stisknéte klavesu Menu * Zprava
» Smazat.

3 Otevrete pozadovany e-mail a stisknéte klavesu Menu » Sma-
zat.

Ve vsech pfipadech volbu potvrdte Navigacni klavesou.
Pfilohy e-mailovych zprav

K e-mailu je mozné pridat také prilohu — soubor, verejny PGP kli¢
nebo vlastni PGP klic:

1 Volbou klavesy Menu » Pripojit pfilohu » Pridat soubory Ize pfi-
loZit soubor.

2 Volbou klavesy Menu # Pfipojit prilohu » Pfidat PGP vefejné
klice Ize pfilozit vefejny PGP klic.

3 Volbou klavesy Menu » Pfipojit pfilohu » Pfilozit vlastni PGP
verejny kli¢ |ze prilozit vefejnou ¢ast Vaseho soukromého PGP
klice. Po vyplnénivsech Udajd Ize stisknutim Pravé funkcni klavesy
potvrdit odeslani e-mailu.

Zpracovani pfilohy e-mailu

Zpracovani prilohy probiha podle jejiho typu:

1 Soubor — po ptijeti zpravy s pfilohou typu soubor otevrete pfija-
tou zpravu a prejdéte do zalozky Prilohy. Volbou klavesy Menu

+ Zobrazit pfilohu se zobrazi pfipojena pfiloha. Volbou klavesy
Menu » Otevrit pfilohu se pfiloha otevie. Volbou klavesy Menu

* Ulozit pfilohu a otevfit mUZete pfilohu otevfit a ulozit pro-
stfednictvim Spravce soubord. Volbou klavesy Menu » Ulozit
pfilohu Ize prilohu ulozit ve Vami vybraném adresafi.

PGP kli¢ — pokud je pfilohou PGP kli¢, je mozné jej oznacit a zvo-
lit kldvesu Menu # Importovat PGP kli¢ z pfilohy nebo Menu »
Priradit PGP kli¢ ke kontaktu.
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3.5
Kalendar

Kalendar umoznuje ukladat a zobrazovat Vase planované udalosti
a schizky a bezpecné je sdilet s ostatnimi uzivateli CryptoCultu.
Vsechny udalosti ulozené v Kalenddfri jsou pfipominany upozorné-
nim. Kalendar |1ze zobrazit v dennim, tydennim nebo mési¢nim na-
hledu. Zménu nahledu Ize provést volbou klavesy Menu » Zménit
nahled * Zobrazit denni nahled / Zobrazit tydenni nahled / Zob-
razit mési¢ni nahled / Zobrazit nejblizsi udalosti.

Vytvoreni nové udalosti v kalendari
Pro pridani nového zdznamu do kalendare staci:

1 V hlavnim menu zvolit ikonu Kalendar a stisknout klavesu Menu
» Pridat zaznam.

2 Pfimo v sekci Kalendar stisknout klavesu Menu » Pfidat zaznam.

3 Pfimo v ndhledu kalendafe vybrat pozadovany den a hodinu
a stisknout Navigacni klavesu.

Tento postup je mozny pouze v piipadé, ze v sekci Menu » Nasta-
veni kalendare » Denni nahled je nastavena moznost 24-hodinovy
ndhled.

PFi vytvareni nového zaznamu lIze vyplnit jeho podrobnosti, jako
jsou typ, nazev, popis, ¢as a datum zacatku a konce, misto, priori-
ta, upozornéni, opakovani. Po vyplnéni udajd stadi stisknout Pravou
funkéni klavesu a potvrdit ulozeni zaznamu. Pokud Navigacni kld-
vesou oznadite jiz vytvoreny zdznam v kalendafi, zobrazi se okno
Udalost se souhrnnou informaci o vybraném zaznamu. Po dalsim
stisknuti Navigacni kldvesy se zaznam otevie. Zaznam obsahuje
dvé zalozky. V prvni zalozce Novad uddlost se nachazeji informace
o vytvoFené udalosti, v druhé zaloZce Uéastnici se nachazi seznam
pfizvanych Ucastnikd, viz dale.

Vytvofeni synchronizované udalosti

Pomoci funkce Kalendar Ize také zvat dalsi uzivatele CryptoCultu
na vytvorené udalosti, nebo jednotlivé udalosti synchronizovat.
Toto je mozné vytvorenim nové udalosti, nebo zobrazenim jiz exis-
tujici udalosti a nasledné volbou Menu » Vybrat ucastniky. Otevie
se seznam kontaktl, ze kterého vyberete pozadované kontakty.
Udastniky udalosti vyberete pomoci Navigaéni kldvesy a nasledné
zvolite klavesu pro potvrzeni. Odeslani udalosti |ze provést Pravou
funkéni kldvesou. Udalost se timto posle Ucastnikdm formou zpravy.
Pokud zalozite opakovanou udalost, pak tuto udalost neni povoleno
synchronizovat.

Pfijmuti synchronizované udalosti

Otevrete pfijatou zpravu se synchronizovanou udalosti. Zobrazi se
dotaz, zda chcete udalost pfijmout a zaradit do kalendare. Pokud
udalost zaradite do Kalendare, je mozné informovat zakladatele
udalosti o Ucasti na této udalosti.

Editace zaznamu v kalendafi
Zaznam v kalendafi Ize upravit témito zpdsoby:

1 Pokudvyberete zaznam a oznadite jej Navigacni klavesou, zobrazi
se okno Uddlost s informacemi o vybraném zaznamu. Stisknutim
klavesy Menu » Upravit zaznam Ize upravit informace o zaznamu.

2 Zaznam lze upravit také jeho oznacenim a volbou klavesy Menu »
Zaznam » Upravit zdznam.

Pokud méate zaloZenou opakovanou udalost a chcete provést Upravu
této udalosti, zobrazi se okno Volba editace s dotazem, které vy-
skyty této opakované udalosti chcete upravit. Mizete zvolit Upra-
vit vSechny vyskyty, Upravit tento a vSechny budouci, Upravit pouze
tento vyskyt. Volbou Zrusit opustite okno bez provedeni zmén.
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Je-li na udalost pozvano vice Ucastniky, pfi ulozeni zmén se zobrazi
dotaz na synchronizaci udalosti s U¢astniky. Zmény tak mohou byt
synchronizovany s dalsimi uzivateli.

Pokud je udalost synchronizovéna, jeji zména je Ucastnikim do-
ru€ena formou zpravy. Po otevieni zpravy se zobrazi informace
0 Uspésné aktualizaci zaslané udalosti.

Je-li udalost synchronizovana, tak je mozné zvat dalsi Ucastniky
nebo odebirat soucasné. V detailu udalosti staci zvolit klavesu
Menu » Vybrat ucastniky. Otevie se seznam kontaktd, ve kterém
upravite Navigacni klavesou kontakty na pozadovany stav a potvr-
dite vybér levou potvrzovaci klavesou.

Pokud v seznamu vyberete konkrétniho Ucastnika, volbou klavesy
Menu » Vyloudit Ucastnika Ize tohoto Ucastnika odstranit ze sez-
namu.

Smazani zaznamu v kalendafri
Smazani zaznamu je mozné:

1 Zobrazenim detailu udalosti v okné Uddlost a zvolenim moznosti
Menu *» Smazat zaznam.

2 Zvolenim klavesy Menu » Zaznam » Smazat zaznam.
3 Volbou klavesy backspace.

Jedna-li se o opakuijici se zaznam, zobrazi se pfi mazani okno s do-
tazem, které vyskyty udalosti chcete smazat. MZzete zvolit Smazat
uddlost, Smazat pouze tento vyskyt. Volbou Zrusit se ukondi ruseni
udalosti bez provedenych zmén.

PFi mazani synchronizované udalosti se zobrazi upozornéni, ze uda-
lost je synchronizovana. Po potvrzeni smazani zaznamu je mozné
odeslat oznameni o smazani udalosti U¢astnikdm. Informace o zru-
Seni udalosti je doru¢ena formou zpravy.

Po otevreni pfijaté zpravy se zobrazi informace, Ze udalost byla
zrusena (smazana) jejim tvircem a je mozné ji smazat z kalendare.
Potvrzenim dotazu bude udalost v kalendafi zrusena.

Pokud obdrzite pozvanku na udalost, které jste se odmitli Ucastnit,
zakladatel tuto udalost zrusil a Vy jste obnovili svou Ucast na této
jiz zrusené udalosti volbou Menu * Zaznam * Zaslat oznameni
o Ucasti, zasle se Vam zprava o jejim smazani, po jejimz potvrzenise
udalost vymaze z kalendare.
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128 3.6
Rychla volba

Sekce Rychla volba umoznuje zjednoduseni komunikace s nejcas-
téji pouzivanymi kontakty. Rychld volba obsahuje celkem devét
pozic pro devét riznych kontaktd.

V pripadé potreby je mozné pridat dalsi obrazovku Rychlé volby
obsahujici dalSich 9 pozic. Jednotlivé pozice Rychlé volby slouzi jako
zkratka pro zahajeni hlasové a textové komunikace. Zmény v Rychlé
volbé nemaji vliv na data v Kontaktech ani v jednotlivych skupi-
nach, kde jsou kontakty ulozeny.

Komunikace pres Rychlou volbu probiha stejné jako ve standard-
nim seznamu kontaktd. Po zvoleni kontaktu Rychlé volby Navigacni
klavesou se otevie moznost pro napsani textové zpravy, e-mailu
nebo zobrazeni Archivu konverzaci. Po stisknuti standardni klavesy
pro volani se zahaji hovor. Pro uskutecnéni bezproblémového
hovoru musi mit obé strany dobré pfipojeni. Ke zjisténi kvality pfi-
pojeni slouzi indikator sily signalu a také indikator typu pfipojeni
k internetu, ktery je vyobrazeny u kazdého kontaktu Rychlé volby
jako barevny prouzek viz1.1.2.

Pfifazeni kontaktu Rychlé volby

Pro pfifazeni kontaktu Rychlé volby oteviete Navigacni kldvesou
pozadovanou volnou pozici Rychlé volby, nebo na volném poli Rychlé
volby zvolte kldvesu Menu » Pfifadit kontakt. Otevie se seznam
kontaktd, kde zvolite pozadovany kontakt a pfifadite jej stisknutim
Navigacni klavesy k volné pozici Rychlé volby.

PFi nastavovani prvniho kontaktu Rychlé volby se objevi dotaz, zda
chcete nastavit Rychlou volbu jako Uvodni obrazovku. V takovém
pripadé se pfi kazdém otevieni CryptoCultu misto hlavniho menu
objevi Rychld volba. Nastaveni Rychlé volby jako UGvodni obrazovky
Ize zménit stisknutim volby Nastaveni » Prostiedi » Obecné nasta-
veni prostiedi » Uvodni obrazovka.

Odstranéni kontaktu Rychlé volby

Pro odstranéni kontaktu Rychlé volby zvolte v sekci Rychld volba
pozadovanou pozici, stisknéte klavesu backspace nebo klavesu
Menu * Odebrat rychlou volbu a zmény potvrdte. Pokud je Rychld
volba nastavena jako Uvodni obrazovka, pfi odebirani posledniho
kontaktu se objevi dotaz, zda chcete nastavit hlavni menu jako
Uvodni obrazovku. Takto se Ize vratit k pGvodnimu zobrazeni hlav-
niho menu na Uvodni obrazovce CryptoCultu.

Zména kontaktu Rychlé volby

Zménu kontaktu Rychlé volby je mozné provést odstranénim sta-
vajiciho kontaktu (viz vyse) a opétovnym pfifazenim nového kon-
taktu.

DalSi moznosti klavesy Menu v Rychlé volbé

Klavesa Menu v Rychlé volbé nabizi dalsi moznosti:

Volbou klavesy Menu * Nova rychla volba Ize vytvofit dalsi obra-
zovku Rychlé volby, ktera bude obsahovat dalSich 9 pozic pro pridani
Rychlé volby. Tato druha obrazovka se bude pfi otevreni Rychlé volby

zobrazovat v dalsi zalozce.

Volbou klavesy Menu * Pfejmenovat rychlou volbu Ize obrazovku
Rychlé volby prejmenovat.

Volbou klavesy Menu * Odebrat obrazovku rychlé volby je mozné
obrazovku smazat.

Volbou klavesy Menu *» Nastaveni rychlé volby je mozné ménit po-
fadi jednotlivych obrazovek Rychlé volby.
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% 3.7

Udalosti

V sekci Udalosti jsou zobrazeny a chronologicky sefazena ozna-
meni o vSech udalostech CryptoCultu, jako jsou nepfijaté hovory,
odeslané a pfijaté zpravy a e-maily, udalosti kalendare apod. Tento
prehled umoznuje rychlejsi a snadnéjsi orientaci v déni v aplikaci
CryptoCult®.

Udalosti Ize otevfit:

1 PFipotvrzeni ptijaté udalosti.

2 Stisknutim klavesy kiiZek v pravém dolnim rohu klavesnice.

3 Volbou klavesy Menu » Prejit » Udalosti.

V seznamu udalosti je mozné vybrat pozadovanou udalost a otevfit
ji pomoci Navigacni klavesy nebo volbou klavesy Menu » Otevrit.
Zobrazi se informacni okno s Udaji o nové udalosti. Po potvrzeni
tohoto okna Navigacni klavesou se systém dale chova podle typu
udalosti.

Udalosti maji dale zalozku VSechny uddlosti, kde si mUzete zobrazit
uz Vami zobrazené udalosti, jez jsou tfidény podle toho, které ¢asti

aplikace se tykaji.

Dalsimi zalozkami v Udalostech jsou Zmeskany hovor, Zména stavu
pripojeni a Zména dostupnosti kontaktu.

Volbou tlacitka backspace smazete udalost ze vsech seznam0.

3.8
Spravce soubor(

Spravce soubord slouzi pro praci se soubory a adresafri. Otevira se
pri jakékoliv Cinnosti se soubory, jako jsou napfiklad importovani
a exportovani PGP klicd, ptidani ptilohy do zpravy a podobné.
Po jeho otevieni se zobrazi adresare a soubory. Pomoci Navigacni
kldavesy lze prechazet mezi adresari a otevirat soubory. Konkrétni
soubor je mozné odeslat jako pfilohu e-mailu nebo zpravy.

Dalsi akce se soubory umoznuje kldvesa Menu. Staci vybrat kon-
krétni soubor, stisknout kldavesu Menu a vybrat si z nabidky, ktera
obsahuje volby:

Volba klavesy Menu » Otevfit soubor — otevie soubor.

Volba kldvesy Menu * Otevfrit systémem — otevie soubor pomoci
systémoveé aplikace.

Volba klavesy Menu » Poslat — soubor Ize odeslat jako pfilohu
e-mailu nebo zpravy.

Volba klavesy Menu # O Uroven vyse — |ze se presunout o Uroven
vyse. Misto toho je také mozné pouzit Pravou funkcni kldavesu.

Volba klavesy Menu » Zpét do hlavniho menu - tato volba pro-
vede navrat zpét do hlavniho menu aplikace.

Volba klavesy Menu » Nastaveni —volba je rozdélena do dvou zalo-
zek: Nastaveni sprdvce soubord a Virtualni slozky. Ty umoznuji upra-
vit zpUsob zobrazovani a fazeni jednotlivych soubord.

Volbou klavesy Menu » Upravit Ize vybrany soubor ¢i adresar Kopi-
rovat, Pfesunout, Smazat, Pfejmenovat, i lze vytvofit novy adresar
volbou Vytvofit adresdr.
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3.9
Trezor

Aplikace Trezor slouZi k ochrané citlivych dat. Do Trezoru je mozné
ukladat kody, PINy a hesla pro rizné sluzby, aby nebylo nutné si je
pamatovat. Misto pamatovani vsech Udaji je staci ulozit do Trezoru,
kde budou bezpecné chranény. Staci si nastavit a pamatovat pouze
jedno heslo pro Trezor. V okamziku, kdy budete k Udajim potiebo-
vat pfistup, zadate Trezoru pouze jediné heslo, a vSechny Udaje Vam
budou ihned k dispozici. VSechna hesla jsou tak bezpecné ulozend
a zaroven pro Vas snadno pfistupna.

PFi prvnim spusténi aplikace je potfeba vytvofit heslo pro pfistup
do aplikace, které bude vyzadovano pfi kazdém dalSim spusténi.

Po vstupu do Trezoru je mozné vytvaret a upravovat zdznamy,
které maji byt v Trezoru ulozeny. Trezor nabizi moznost vytvoreni
Ctyf typ0 zaznam0 — PINy, Hesla, Poznamky a Platebni karty. Po
vybéru ikony se zobrazi seznam viech zaznami vytvorenych pro
vybranou sekci. Pokud zadnete psat na klavesnici, zacnou se Vam
zaznamy filtrovat podle zadanych pismen.

Vytvoreni zaznamu
Vytvofit zaznam je mozné témito zpUsoby:

1 Pro vytvoreni nového zaznamu staci zvolit prislusnou ikonu s ty-
pem vkladaného zaznamu a stisknout klavesu Menu * Vytvofit
novy zaznam.

2 Dale mizete v sekci Trezor oznacit libovolny typ zaznamu a zvo-
lit klavesu Menu » Vytvofit novy zaznam.

Pro kazdy novy zaznam Ize vyplnit vice polozek. Kromé samotného
hesla nebo PINu pro uloZeni je to Ndzev zdznamu, Komentar, UZi-
vatelské jméno, resp. v pripadé Platebnich karet jsou to i Udaje jako
Driitel karty, Cislo karty, Platnost od-do a podobné.

Po otevreni aplikace se zobrazi ikony PINy, Hesla, Poznamky, Pla-
tebni karty.

Funkce klavesy Menu

Pro dalsi akce s jednotlivymi zaznamy slouzi kldvesa Menu. Po ozna-
¢eni konkrétniho zaznamu nabizi klavesa Menu dalsi moznosti:

1 Volbou klavesy Menu * Zobrazit detaily se zobrazi detail zazna-
mu.

2 Volbou klavesy Menu # Upravit zaznam / Smazat zaznam lze
upravit ¢i smazat zdznam.

3 Volbou klavesy Menu * Odeslat zpravou dojde k odeslani zazna-
mu. Zaznam bude pfiloZen jako pfiloha standardni zpravy, kterou
odeslete.

Zména hesla Trezoru

Pro zménu hesla samotného Trezoru staci zvolit Menu » Zménit
heslo Trezoru. Zde je mozné po zadani dosavadniho hesla zadat
nové heslo pro vstup do aplikace.

Uzavfeni Trezoru

Pokud opustite Trezor a provadite ¢innostiv jinych ¢astech aplikace,
Trezor zOstane po dobu 5 minut aktivni (otevieny), potom se uzavre.
Pokud se nachazite v Trezoru a 5 minut neprovadite zadné akce, zob-
razi se okno s dotazem na zavreni Trezoru.
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D‘J 3.10

Nastaveni / Profily

Cést Profily slouzi jak k nastaveni melodie vyzvanécich ténd a jejich
hlasitosti, tak i hlasitosti hovoru v CryptoCultu. Umozfiuje zménit
tony vyzvanéni a prichozich zprav. V aplikaci jsou predem vytvore-
ny tyto profily: Normalni (hlasité vyzvanéni, vibrace), Jedndni (ozna-
movani pipnutim) a Tichy (vypnuté vyzvanéni i vibrace, nastaven
stav Nerusit). Je zde mozné vytvaret Ci upravovat vlastni profily.
Profily jsou nezavislé na telefonu, ale je mozné je s telefonem syn-
chronizovat — pfi vytvareni ¢i Upravé profilu zvolte v zalozce Zdklad-
nimoznost Synchronizovat s profilem telefonu.

Aktivace profilu

Pro aktivaci profilu staci v seznamu profild vybrat pozadovany
profil, stisknout kldvesu Menu » Aktivovat a potvrdit volbu. Dale
je mozné kdekoliv v aplikaci zvolit kldvesu Menu » Profily a vybrat
pozadovany profil.

Vytvoreni profilu

Pro vytvoreni profilu stadi stisknout v menu Profily klavesu Menu
* Vytvofit profil a podle viastniho ptani vyplnit volby nastaveni.
Kazdy profil obsahuje pét zdlozek: Zdkladni, Tony a oznameni, Slu-
chadtka, Udalosti, PokroCilé, ve kterych se nachazi moznosti pro na-
staveni profild. Po vyplnéni Udaj0 stadi stisknout Pravou funkéni
klavesu a nastaveni potvrdit.

Uprava profilu

Upravu profilu Ize provést volbou klavesy Menu » Upravit profil.
Zobrazi se Udaje o nastaveném profily, které Ize editovat.

Smazani profilu
Pro smazani profilu existuji dvé moznosti:

1 Vyberete pozadovany profil a stisknéte klavesu backspace. Volbu
potvrdte Navigacni kldvesou.

2 Vyberte pozadovany profil, stisknéte klavesu Menu » Smazat
profil a volbu potvrdte Navigacni klavesou.

Pfedem vytvorené profily smazat nelze.
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3.11
Nastaveni [ Zabezpeceni [ PGP klice

PGP klice se v aplikaci CryptoCult® pouzivaji pro Sifrovani, desifro-
vani a podepisovani zprav a e-mailJ, jak jiz bylo zminéno v kapitole
2.3. Seznam PGP kli¢0 v klicence naleznete ve volbé Nastaveni »
Zabezpeceni » PGP klice. Seznam obsahuje zalozky Verejné klice
a Soukromeé klice, mezi nimiz se prechazi pomoci Sipek v zahlavi.
Nabidka moznosti klavesy Menu

Kldvesa Menu nabizi tyto moznosti:

Volba klavesy Menu » Zobrazit detaily klice zobrazi detaily klice.

Volbou klavesy Menu » Pfifadit kli¢ Ize ptifadit kli¢ k vybranému
Uctu, schrance nebo kontaktu.

Volbou klavesy Menu * Zobrazit je mozné zobrazit prislusné typy
kli¢G (pFifazené, revokované atd.).

Volbou klavesy Menu * Zobrazit velikost klicenky se zobrazi, kolik

je vaplikaci kli¢d a kolik zabiraji paméti.
Volbou klavesy Menu » Smazat kli¢ dojde ke smazani klice.

Volbou klavesy Menu » Zménit heslo k soukromému klici lze ménit
heslo Vaseho soukromého klice viz kapitola 2.3.

Importovani PGP klico

Volbou této nabidky menu Ize importovat PGP kli¢e do Vasi aplika-
ce CryptoCult®. Aplikace nabizi tyto moznosti importovani:

1 Ze serveru — po zvoleni CryptoCult® pozada o vybér keyserveru
azadani hledaného fetézce. Po potvrzenise zobrazi seznam nale-
zenych kli¢Q, kde Ize klice oznacit a importovat.

2 Ze soubori —importuje klice ulozené v telefonu. Po vybéru slozky
s klici Ize klice oznacit a importovat.

3 Z adresare — tato volba umozriuje importovat vSechny PGP klice
uloZené v adresari. Adresar Ize vybrat v zobrazeném okné Otevrit
adresdr.

4 Zestandardniho adresare —tato volba umoziiuje importovat PGP
klice ulozené ve standardnim adresafi data/circletech/cryptocult/

pgp/import.
Export PGP kli¢d

Volbou této nabidky menu Ize exportovat PGP klice. Je mozné zvolit
tento typ exportovani:

1 Do souboru — zde je mozné exportovat oznacené PGP kli¢e do
adresare dle vlastniho vybéru.

2 Do standardniho adresdre — zde je mozné exportovat oznacené
PGP klice do standardniho adresare data/circletech/cryptocult/

pgp/export

3 Na server —zde je mozné exportovat oznacené PGP klice na key-
server, ktery Ize vybrat v zobrazeném okné Vybér keyserveru.

4 Vsechny klice do souboru — exportuje vSechny kli¢e do souboru.
Vygenerovani soukromého PGP klice

Pokud chcete zadit pouzivat Sifrované zpravy nebo e-maily a ne-
mate zatim soukromy kli¢, tak je mozné si v CryptoCultu vytvorit
vlastni. V seznamu PGP kli¢0 zvolte klavesu Menu * Vygenerovat
soukromy kli¢. Dale potvrdte pozadavek na sbér ndhodnych dat,
zvolte velikost kli¢e, zadejte Primdrni ID uZivatele, zadejte heslo
anastavte hodnotu vyprseniklice. Generovani klice m0ze trvatiné-
kolik minut, zalezi na vykonu telefonu, kvalité nahodnych dat a ve-
likosti klice.
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PFi pouzivani Sifrovanych zprav je potfeba vygenerovany kli¢ pfipo-
jit ke svému UCtu, popfipadé k vlastnimu kontaktu, aby se stal sou-
casti Vasi vlastni vizitky.

Zména hesla k soukromému PGP klici

Pokud mate jiz heslo k soukromému PGP kli¢i nastaveno, je mozné
jej zménit volbou klavesy Menu » Zménit heslo k soukromému
PGP klic¢i. Po volbé nabidky budete zadani o zadani soucasného
hesla a poté nového hesla.

Odeslani verejného klice

Vybrany vefejny kli¢ v seznamu PGP kli¢0 je také mozné odeslat
jako pfilohu zpravy nebo e-mailu jinému uzivateli. Tuto akci lze pro-
vést volbou kladvesy Menu # Odeslat » Odeslat zpravou / Odeslat
e-mailem.



DOPORUCENI A TIPY

V pripadé problém s aplikaci nebo jakychkoliv nejasnosti se
obratte na uzivatelskou podporu aplikace. SIP Ucet podpory,
ktery si mUzete ulozit do kontaktd, je:
podpora@sipx.circletech.net

V pfipadé, ze CryptoCult® nereaguje nebo neni funkcni, se
doporucuje telefon restartovat.

Reseni problémd

Na co si dat pozor, aby systém CryptoCult® bezpecné a kva-
litné fungoval:

Pouzivani v zelezobetonovych budovach, v budovach se sil-
nymi zdmi, v podzemi, v mistech s celkové Spatnou dostup-
nosti signalu ¢i jeho nestabilitou (Casté stFidani typu pripo-
jeni UMTS a EDGE):

* Reseni: Pfipojit se pfes kvalitni a staly signal Wi-Fi, nebo
najit misto se stabilnim signalem sité. Pokud misto neni
k nalezeni, je potfeba vyjit ven.

Okraj dosahu Wi-Fi sité:

° Reseni: PFiblizit se ke zdroji vysilani Wi-Fi (AP) nebo ma-
nualné zakazat pouziti Wi-Fi pfipojeni. Je potfeba mit
na paméti, ze pokud neni mozné pfipojit se k zadné siti,
systém CryptoCult® nemdze fungovat.

Jizda automobilem s pokovenymi skly, rychlejsi jizda:

* Reseni: Zastavit v0z a realizovat hovor.

Prepinani siti operatord pfi pouziti roamingu:

* Reseni: Manualné nastavit zahrani¢niho operatora s nejlepsim
pokrytim sité.

Nedostatek ,C" paméti — pamét telefonu potrebna k ukladani kon-
taktd a zprav:

¢ Reseni: Neukladat do telefonu nic, co Ize uloZit na pamétovou
kartu (napfiklad fotky, hudbu, video). Doporuduje se zvazit po-
tfebu instalace dalsich aplikaci a jejich pfipadné ulozeni na pamé-
tovou kartu.

Nedostatek operaéni paméti — pamét potrebna k bezproblémo-
vému pouzivani systému:

* Reseni: Pfikazem k ukonéeni disledné& ukon&ovat viechny apli-
kace, které nejsou aktualné potreba, véetné samotnych aplikaci
telefonu (jako napriklad kalendar, kontakty, kalkulacka, navigace
a podobné).

Uvolnéni SD karty — pfi neopatrné manipulaci s telefonem je moz-
né, Ze se pamétova karta uvolni ze slotu, a tim padem CryptoCult®,
ktery je na karté nahrany, prestane fungovat:

* Re3eni: Kontrola a pfipadné zasunuti karty zpét. Po opétovném
zasunuti karty je potfeba telefon restartovat.

CryptoCult® se neprihlasuje do sité:

¢ Reseni: V Nastaveni » SIP zalozka Automaticky pfipojované
UCty si ovérte, Ze je Vas Ucet oznacen jako automaticky pfipo-
jovany. Pokud ne, nastavte jej jako automaticky pfipojovany
a uloZte nastaveni.
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Ztrata nebo poskozeni pfistroje:

* Res3eni: P¥i ztraté nebo poskozeni pfistroje je mozné, Zze budou
veskera data ztracena. Data jsou sice pro pripad odcizeni telefonu
chranéna heslem, resp. PINem, ale doporucuje se data pravidel-
né zalohovat, viz 1.4 Zalohovani.

Porucha telefonniho pfistroje:
e Reseni: V pfipadé poruchy pfistroje se pro zachovani dGvérnosti

dat ulozenych v telefonu doporuduje pfed odeslanim telefonu do
opravy kontaktovat dodavatele systému CryptoCult®.



KONTAKT
CircleTech s.r.o.
+420 602 344 954

info@circletech.net
www.circletech.net
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